Principiile Ferratum de prelucrare a datelor cu caracter personal ale clientilor sai
(Politica de confidentialitate)

Ultima actualizare din data de 30 Martie 2022

Aceste principii de prelucrare a datelor cu caracter personal ale clientilor (denumite in
continuare principiile) descriu modul in care noi, Ferratum (denumita in continuare noi,
pe/pentru/despre noi sau al nostru/a noastra), prelucram datele cu caracter personal
ale clientilor nostri si ale oricaror altor Persoane Vizate (in continuare dvs.) in legitura cu
serviciile si produsele pe care le oferim. Aceste principii se aplica daca utilizati, ati utilizat si v-
ati exprimat intentia de a utiliza sau aveti in orice alt mod legétura cu produsele sau serviciile
noastre sau in cazul in care v-ati exprimat dorinta de a primi orice informatii despre produsele
sau serviciile noastre.

1. Definitii

1.1. Client — O persoani fizica ce utilizeazi, a utilizat sau si-a exprimat intentia de a
utiliza produsele sau serviciile oferite de Ferratum sau de a incheia un contract de
garantie cu Ferratum sau si-a exprimat dorinta de a primi informatii despre
produsele sau serviciile Ferratum,;

1.2 Contract — Un contract incheiat intre Ferratum si Client;

1.3. Reglementari privind protectia datelor — Orice legi si reglementari aplicabile
care reglementeaza prelucrarea datelor cu caracter personal, inclusiv, dar fara a se
limita la RGPD;

1.4. Persoana vizata - o persoani fizica identificabila, care poate fi identificati, direct

sau indirect, in special prin referire la un identificator, cum ar fi un nume, un numar
de identificare, date de localizare, un identificator online sau prin referire la unul sau
mai multi factori specifici pentru identitatea fizica, fiziologicd, genetica, psihica,
economicd, culturala sau sociala a acelei persoane;

1.5. Ferratum — Ferratum Bank p.l.c., Registrul Societitilor din Malta, cod C 56251, cu
adresa la ST Business Center 120, The Strand, Gzira, GZR 1027, Malta; telefon (004)
0219090, e-mail clienti@ferratumbank.ro;

1.6. Multitude Group — Ferratum impreuna cu societéti al caror actionar majoritar
este, direct sau indirect, intreprinderea-mama a Ferratum, Multitude SE (cod in
registrul comertului finlandez 1950969-1, adresa Ratamestarinkatu 11 A, Helsinki,
Republica Finlanda);

1.7. RGPD - Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului
din 27 aprilie 2016 privind protectia persoanelor fizice cu privire la prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare
a Directivei 95/46/EC (Regulamentul General privind Protectia Datelor);

1.8. Date personale — Orice informatii referitoare la Persoana vizata. Datele care sunt
protejate de secretul bancar pot include si Date personale;
1.9. Prelucrare — Orice operatiune sau serie de operatiuni care se efectueaza asupra

datelor cu caracter personal sau asupra seriilor de date cu caracter personal, fie prin
mijloace automate sau nu, cum ar fi colectarea, inregistrarea, stocarea, modificarea,
acordarea accesului, efectuarea de cercetiri, transferul, vizualizarea etc.

2, Operator de date

2.1. Ferratum este responsabild pentru prelucrarea datelor dumneavoastra cu caracter
personal si, din aceste motive, suntem operator de date conform RGPD.

2.2, Intrucat Ferratum este o companie infiintata in conformitate cu legile Republicii
Malta, atunci Prelucrarea datelor dumneavoastra cu caracter personal va fi guvernati
de legile Maltei.

3. Colectarea datelor dvs. cu caracter personal

3.1. Ferratum colecteaza datele dvs. cu caracter personal in urméitoarele moduri:
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3.1.1.

3.1.2.

4.1.2.

4.1.3.

4.1.4.

4.1.4.1.

4.2.
4.2.1.

4.2.2.
4.2.3.
4.2.4.

4.2.5.
4.2.6.

4.2.7.

Daca solicitati un Imprumut sau solicitati alte servicii sau produse de la noi, ne
furnizati datele dvs. personale direct si, in plus, noi le colectam de la Multitude Group
(din utilizarea dvs. anterioara a serviciilor sau produselor acesteia) si din surse
externe. Astfel de surse externe includ, dar nu se limiteaza la, registre publice si
private pe care Ferratum le foloseste pentru a vi identifica si pentru a va verifica
identitatea si pentru a efectua evaluiri de credit si de risc. Datele personale necesare
depind de serviciile sau produsele solicitate de dvs., de ex., dacid solicitati un
imprumut, depuneti bani sau actionati ca garant personal;

Prin mijloace automate atunci cand utilizati site-ul Ferratum. O astfel de prelucrare
este explicati in continuare in Declaratia noastra privind cookie-urile, disponibili pe
site-ul nostru.

Date personale prelucrate
Avand in vedere natura financiard a serviciilor si produselor noastre, Ferratum
Prelucreazi Datele cu caracter Personal colectate in urmétoarele scopuri:
incheierea si executarea Contractului cu Clientul nostru. Aceasta include
identificarea corecta a Clientului si efectuarea de verificiri si evaluari de credit si risc
asupra Clientului pentru a determina dacd si in ce conditii poate fi incheiat
Contractul. Temeiul legal pentru o astfel de Prelucrare este fie incheierea si
executarea Contractului cu Clientul, fie interesele legitime ale Ferratum pentru a se
asigura ci respectivul Client este de incredere si solvabil, precum si pentru a recupera
sumele datorate;
indeplinirea obligatiilor noastre care decurg din lege (de ex., normele si
reglementarile impotriva spalarii banilor (AML) si finantérii terorismului, pentru a
identifica in mod corespunzitor Clientul (KYC) si pentru a asigura increderea si
solvabilitatea Clientului);
apararea drepturilor noastre (stabilirea, exercitarea si apararea disputelor legale).
Temeiul legal pentru o astfel de Prelucrare il reprezinta interesul legitim al Ferratum;
evaluarea si dezvoltarea in continuare a calitatii serviciilor si produselor noastre, de
ex., serviciul de asistentd pentru clienti si serviciul de asigurare a calitatii. Temeiul
legal pentru o astfel de prelucrare il reprezinta interesul legitim al Ferratum,;
evaluarea calititii serviciilor prestatorilor nostri (potentiali) de servicii, ceea ce ne
permite sd evaludm si sd dezvoltim si mai mult calitatea serviciilor si produselor pe
care le oferim clientilor nostri. Temeiul legal pentru o astfel de prelucrare il
reprezintd interesul legitim al Ferratum.

Pentru cele de mai sus, Ferratum Prelucreazd urmatoarele Date cu caracter personal:
date de identificare (de exemplu, numele, codul personal de identificare, data
nasterii, locul nasterii, nationalitatea, informatii despre documentul de identitate si
0 copie a acestuia, rezultatele recunoasterii fetei/a documentului de identitate, voce,
imagine, video, semnétura, adresa);

date de contact (de ex., adresa, numarul de telefon, adresa de e-mail, limba de
comunicare);

date bancare (de ex., ID-ul bancii, titularul contului, numarul contului, informatiile
despre tranzactie din contul dvs. bancar, daci v-ati dat acordul in acest sens);

date profesionale (de ex., angajatorul actual si anterior si postul ocupat);

date financiare (de ex., salariu, venit, active, pasive, proprietati, date fiscale);

date privind originea activelor (de ex., date privind angajatorul, partenerii de
tranzactie, activitatile comerciale si beneficiarii reali, date care arata sursa venitului
si a bunurilor detinute);

date privind solvabilitatea/fiabilitatea (de ex., date referitoare la comportamentul de
platd, daune cauzate Ferratum sau altor persoane, date care ii permit Ferratum sa
efectueze masurile de due diligence privind prevenirea spalarii banilor si finantarii
terorismului si s asigure respectarea sanctiunilor internationale, inclusiv scopul
relatiei de afaceri si dacd respectivul Client este o persoani expusa politic);
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4.2.8.

4.2.9.

4.2.10.
4.2.11.

5.
5.1.

6.2.

6.3.

7.1.

7.2.

7.3.

7.4.

datele obtinute cu ocazia indeplinirii unei obligatii care decurge din lege (de ex.,
informatii primite din anchetele depuse de organele de ancheti, notari, organe
fiscale, instante si executori judecétoresti);

date de comunicatii (de ex., e-mailuri, inregistrari de apeluri telefonice);

datele dvs. personale de conectare la contul Ferratum;

date legate de produsele si serviciile Ferratum (de ex., indeplinirea Contractului sau
neindeplinirea lui, istoricul tranzactiilor, cererile, solicitirile si reclamatiile depuse).

Cerinta de prelucrarea

Prelucrarea datelor dvs. cu caracter personal de citre Ferratum poate fi necesara in
scopuri statutare, asa cum se prevede in Clauza 4.1.2. Ferratum poate solicita, de
asemenea, Datele dvs. cu caracter personal in scopuri contractuale, asa cum se
prevede in Clauza 4.1.1. In cazul in care temeiul legal al Prelucririi datelor dvs. cu
caracter personal este fie o cerinta legald, fie o cerinta contractuald, nefurnizarea
datelor dvs. cu caracter personal citre Ferratum in oricare dintre cazuri ar duce la
imposibilitatea Ferratum de a stabili o relatie cu dvs., iar acest lucru va poate
impiedica sa beneficiati de serviciile si produsele noastre.

Prelucrare bazata pe consimtamaéant

Ferratum prelucreazi, de asemenea, datele dvs. cu caracter personal pe baza
consimtdmantului dvs. (de exemplu, in scopuri de marketing direct, pregatirea si
construirea de grupuri de audiente asemanatoare etc.).

Atunci cand Prelucrarea se bazeazi pe consimtadmantul dvs., va puteti retrage oricand
consimtidmantul, contactand Ferratum la datele de contact furnizate mai jos in
Sectiunea 12. Vi rugam sa retineti ci retragerea consimtamantului dvs. nu afecteaza
legalitatea Prelucrarii bazate pe consimtamantul dat inainte de retragerea acestuia.
In ceea ce priveste mesajele de marketing direct primite prin e-mail, vi puteti, de
asemenea, retrage consimtimantul si va puteti dezabona de la primirea oricéror altor
e-mailuri dand clic pe linkul ,,dezabonare” de la sfarsitul fiecarui e-mail.

Luarea automata a deciziilor si crearea profilului

Ferratum decide, in functie de crearea profilului si de luarea automati a unor decizii,
daci cererea transmisi de Client de a primi produsele sau serviciile noastre este
acceptatd sau respinsi total sau partial.

Decizia se ia pe baza informatiilor primite prin cererea dvs., a informatiilor primite
din surse externe si de la alte terte parti, precum si pe baza comportamentului
anterior de plata al Clientului fata de noi, fatd de compania Multitude Group si fatid
de alti prestatori de servicii financiare. Nu sunt prelucrate categorii speciale de date
cu caracter personal (de ex., date privind sanitatea, date genetice).

Crearea profilului si luarea automata a deciziilor sunt necesare pentru incheierea
Contractului, pentru indeplinirea obligatiilor legale ale Ferratum de a identifica in
mod corect Clientul, pentru evaluarea solvabilititii Clientului, pentru prevenirea
fraudei si a spalarii de bani. Luarea automata a deciziilor ajutd Ferratum sa vi verifice
identitatea si solvabilitatea si fiabilitatea in legdturd cu indeplinirea obligatiilor
conform Contractului. Luarea automata a deciziilor ne ajuta si ludm decizii corecte
si responsabile si sd reducem potentialul de eroare umana, discriminare si abuz de
putere, dar ne permite si sa ludm decizii intr-o perioadd mai scurta, tinand cont de
volumul de cereri primite de cétre Ferratum.

Deoarece luarea deciziilor este automatizata, este posibil ca respectivul Client s nu
fie eligibil pentru produsele sau serviciile noastre. Am implementat masuri adecvate
pentru a proteja drepturile si libertatile si interesele legitime ale Clientului si va
putem asigura ca testam in mod regulat metodele noastre automate, cum ar fi
metodele de evaluare a creditului, pentru a ne asigura ci raman corecte, eficiente si
impartiale. Cu toate acestea, daca doriti sa contestati o decizie automata luati sau si
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7.5.

8.2.

8.3.

8.3.1.

8.3.2.

8.3.3.

8.3.4.

8.3.5.

va exprimati punctul de vedere, vd rugdm si ne contactati la datele de contact
furnizate mai jos in Sectiunea 12.

Ferratum creeaza si profiluri, in plus fata de cele deja descrise anterior, pentru a
decide, pe baza solidititii financiare a Clientului in utilizarea produselor si serviciilor
noastre, daci si oferim din proprie initiativa o suma de credit mai mare sau alte
servicii si produse Clientului existent. Ne-am bazat aceasta Prelucrare pe interesul
nostru legitim de a ne comercializa serviciile si produsele. Ca urmare a crearii acestui
profil, conform celor de mai sus, este posibil ca unii Clienti sa nu primeasca astfel de
oferte. Cu toate acestea, crearea profilului nu produce direct efecte juridice asupra
Clientului si nici nu afecteazd in mod semnificativ Clientul, deoarece aceasta nu
influenteazd Contractul deja existent si Clientul are sansa de a solicita un nou
imprumut din proprie initiativa.

Dezvaluirea datelor cu caracter personal

Natura financiara a produselor si serviciilor Ferratum ne impune s partajim datele
dvs. cu caracter personal pentru a ne desfasura activitatea de zi cu zi pentru a procesa
tranzactii, a mentine conturile clientilor si a raporta institutiilor publice. Ne vom
asigura intotdeauna cad respectam obligatiile relevante privind secretul industriei
financiare inainte de a partaja orice Date cu caracter personal.

Impartisim datele dvs. cu caracter personal doar acelor parteneri atent selectionati
si de incredere cidrora Ferratum doreste sid le incredinteze sau le-a incredintat
furnizarea de servicii si tertilor care indeplinesc functii care le sunt delegate prin lege,
daca sunt stipulate in prezenta, cerute in conformitate cu legea aplicabilad (de ex.,
cand Ferratum este obligata si partajeze Datele cu Caracter Personal autorititilor)
sau cu acordul dvs.

Ferratum poate partaja datele dvs. cu caracter personal cu urmatorii parteneri si terte
parti:

alte entitati ale Multitude Group. Baza legala pentru o astfel de partajare o reprezinta
interesele legitime ale Ferratum de a asigura executarea Contractului sau obligatia
legald de a se asigura ca serviciile furnizate de Ferratum ar fi adecvate si
proportionale pentru Client;

Partenerii de cooperare ai Ferratum, impreuna cu care Ferratum ofera produse si
servicii in colaborare (co-branding), pentru furnizarea si comercializarea acestor
servicii si produse. Baza legala pentru o astfel de partajare o reprezintd fie
consimtamantul dvs., fie interesul nostru legitim de a va oferi acele produse si
servicii, daca sunteti Clientul nostru existent sau ati folosit recent produsele sau
serviciile noastre;

Procesatorii de date cu caracter personal si subprocesatorii acestora, cum ar fi
consilieri juridici si de altd natura, furnizori de stocare a datelor, furnizori de servicii
de telemarketing, marketing si sondaje, furnizori de servicii de comunicare, furnizori
de servicii de identificare si certificare, furnizori de servicii de gestionare a cardurilor,
furnizori de servicii de facturare si plata, furnizori de servicii de credit si institutiile
financiare, furnizori de servicii de colectare a datelor bancare, scoring si verificarea
creditului, intermediari online si offline, furnizori de servicii IT etc. Temeiul legal
pentru o astfel de partajare il reprezinta fie consimtidmantul dvs., fie interesele
noastre legitime de a asigura continuitatea afacerii noastre si furnizarea continua a
produselor si serviciilor noastre, inclusiv finantarea necesara pentru oferirea
produselor si serviciilor noastre si returnarea imprumuturilor acordate de noi;
agentiile de referinta de credit care furnizeaza rapoarte de credit. Baza legala pentru
o astfel de partajare o reprezinta interesele noastre legitime de a asigura indeplinirea
Contractului sau obligatia legala de a respecta principiile imprumutarii responsabile;
persoanele care mentin baze de date referitoare la platile neefectuate la timp. Baza
legald pentru aceasti partajare o reprezinta interesele noastre legitime de a asigura
indeplinirea Contractului sau obligatia legald de a ne asigura ci serviciile prestate de
Ferratum ar fi adecvate si proportionale pentru Client;
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8.3.6.

8.3.7.

8.3.8.

8.3.9.

10.
10.1.

11.
11.1.

12.
12.1.

12.1.1.
12.1.2.
12.1.3.
12.1.4.

Banca Centrald a Maltei, in scopul includerii in Registrul Central de Credit, in cazul

in care vi s-au acordat imprumuturi care depasesc 5 000 EUR. Temeiul legal pentru
o astfel de prelucrare il reprezintd obligatia legald de a respecta Directiva nr. 14 a
Bancii Centrale a Maltei; Informatiile din Registrul Central de Credit pot fi partajate
cu agentiile de referinta de credit pentru emiterea de scoruri de credit in conformitate
cu articolul 24A din Legea Béancii Centrale a Maltei si Directiva Bancii Centrale nr.
15;

agentiile de colectare a creantelor si executorii judecatoresti. Temeiul legal pentru o
astfel de partajare 1l reprezinta interesele noastre legitime de a asigura indeplinirea
Contractului;

Auditorii si autorititile de reglementare Ferratum. Temeiul legal pentru o astfel de
partajare il reprezinta obligatiile noastre legale la care suntem supusi;

alti parteneri si terte parti cirora le putem atribui, gaja sau transfera drepturile si
obligatiile noastre, in masura ceruta sau permisa de legislatia aplicabila Ferratum
sau conform acordului incheiat cu dvs. Temeiul legal pentru o astfel de partajare il
reprezintd fie consimtdmantul dvs., fie interesele noastre legitime de a asigura
continuitatea afacerii noastre.

Transferarea datelor cu caracter personal in afara SEE

Ferratum transfera Date cu caracter personal in afara Spatiului Economic European
numai in cazul in care avem o bazi legald pentru a face acest lucru, adicd de a le
transmite unui destinatar care se afla: (i) intr-o tara care oferd un nivel adecvat de
protectie a datelor cu caracter personal; sau (ii) in baza unui instrument care acopera
cerintele Uniunii Europene pentru transferul de date cu caracter personal in afara
Spatiului Economic European.

Protectia datelor cu caracter personal

Ferratum se straduieste sa mentina garantii fizice, tehnice si procedurale adecvate
sensibilitatii Datelor cu caracter personal in cauza. Aceste mésuri de protectie sunt
concepute pentru a va proteja Datele personale impotriva pierderii si accesului,
copierii, utilizirii, modificirii sau dezviluirii neautorizate. In ciuda acestor garantii,
va rugam sa retineti ci nicio metodad de transmitere prin internet sau de stocare a
datelor nu este complet sigurd. In cazul in care legea ne cere si vi informim cu
privire la o incélcare a datelor dvs. cu caracter personal, va putem notifica electronic,
in scris sau telefonic.

Retinerea datelor

Ferratum retine datele dvs. cu caracter personal in conformitate cu liniile directoare
ale industriei atat timp cat este necesar pentru scopurile pentru care au fost colectate
sau atat timp cat este necesar pentru a ne proteja drepturile sau atat timp cat este
cerut de actele normative aplicabile. Va rugam sa retineti cd, daca aceleasi date cu
caracter personal sunt prelucrate in mai multe scopuri, vom péstra datele cu caracter
personal pentru cea mai lunga perioada de pastrare aplicabild. Pentru noi, perioada
maxima aplicabila este perioada de prescriptie pentru reclamatiile care decurg din
tranzactii, care este de pana la 10 ani de la data ultimei tranzactii sau de la inchiderea
contului, oricare dintre acestea este cea mai recenta.

Drepturile dvs.

In misura in care acest lucru se cere prin reglementirile aplicabile privind protectia
datelor, aveti toate drepturile unei persoane vizate in ceea ce priveste datele dvs. cu
caracter personal. Acest lucru include dreptul de a:

solicita acces la datele dvs. cu caracter personal;

obtine o copie a datelor dvs. cu caracter personal;

rectifica datele cu caracter personal inexacte sau incomplete care va privesc;

sterge datele dvs. cu caracter personal;
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12.1.5.
12.1.6.
12.1.7.

12.1.8.

12.1.9.

12.1.10.

12.2.

12.3.

12.4.

12.5.

13.

13.1.

14.
14.1.

14.2.

restrictiona prelucrarea datelor dvs. cu caracter personal;

face portabile datele dvs. cu caracter personal;

va opune Prelucrarii Datelor dvs. cu caracter personal care se bazeaza pe situatia
dvs. particulara primordiala si care sunt prelucrate in scopuri de marketing direct
sau 1n baza interesului legitim al Ferratum sau al unei terte parti;

va retrage consimtdmantul in cazul in care Prelucrarea datelor dvs. cu caracter
personal de catre noi se bazeaza pe consimtidmantul dvs.;

fi informat cu privire la sursa din care provin datele dvs. cu caracter personal, acolo
unde datele cu caracter personal pe care le detinem despre dvs. nu ne-au fost
furnizate direct de dvs. ;

in cazul in care considerati ca drepturile dvs. au fost incilcate, aveti dreptul de a
depune o plangere la:

- responsabilul cu protectia datelor Ferratum la dpo.ro@ferratumbank.ro; sau

- Biroul Comisarului pentru Informatii si Protectia Datelor, Adresa: Etajul 2, Airways
House, Triq Il - Kbira, Tas-Sliema SLM 1549, Telefon: 2328 7100, E-mail
idpc.info@idpc.org.mt, Website https:/ /idpc.org.mt/; sau

- Autoritatea de Supraveghere a Protectiei Datelor din tara dvs.

Atunci cand solicitati accesul la, sau rectificarea sau stergerea datelor dvs. cu caracter
personal, va rugdm si retineti ca va vom solicita informatii specifice pentru a ne
permite si vd confirmam identitatea si dreptul de a accesa, rectifica sau sterge,
precum si sd cautam si sa va oferim Datele personale pe care le detinem despre dvs.
Va rugam sa retineti cd dreptul dvs. de a accesa, rectifica sau sterge datele dvs. cu
caracter personal, pe care le detinem despre dvs., nu este absolut. Exista cazuri in
care legislatia aplicabili sau cerintele de reglementare ne permit sau ne impun si
refuzdm cererea dvs. Mai mult, este posibil ca Datele cu caracter personal s fi fost
deja distruse, sterse sau anonimizate in conformitate cu obligatiile si practicile
noastre de pastrare a inregistrarilor, asa cum este descris mai sus in Sectiunea 11.
Daca nu va putem oferi acces la, sau rectificarea sau stergerea datelor dvs. cu caracter
personal, vd vom informa cu privire la motivele pentru aceasta, in baza oricaror
restrictii legale sau de reglementare. Vi putem asigura ci nu va vom discrimina in
legaturi cu exercitarea niciunuia dintre drepturile dvs. descrise in aceste Principii.
Pentru a va exercita drepturile, vd rugam si contactati Ferratum la datele de contact
de mai sus. Vi rugam si retineti ca va puteti exercita unele drepturi conectandu-vi
la contul dvs. personal de utilizator Ferratum.

Modificarea acestor principii

In cazul in care practicile noastre de prelucrare a datelor cu caracter personal se
schimbi sau va fi nevoie sd modificim aceste principii in conformitate cu legea
aplicabild, jurisprudenta sau liniile directoare emise de autorititile competente,
avem dreptul sd modificim unilateral aceste principii in orice moment. Cele mai
recente principii ale noastre vor fi intotdeauna publicate pe site-ul nostru si va
indemnam sa verificati acest lucru cel putin o dati pe luna.

Contact

In cazul in care aveti intrebiri cu privire la prelucrarea datelor dvs. cu caracter
personal de citre Ferratum sau doriti s va exercitati drepturile ca persoana vizata,
va rugam si ne contactati la datele de contact furnizate mai sus in Sectiunea 12.
Ferratum a desemnat un responsabil cu protectia datelor, pe care il puteti contacta
in acest sens, la datele de contact furnizate mai sus in Sectiunea 12.
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